Elektromagnetyczna apokalipsa... E- bomby: nowa odmana terroryzmu?
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Powszechne stosowanie guizen elektronicznych i mikroprocesorowych uczynito nasz
cywilizacjg podatm na nowe zaguenia. Liczne elementy elektryczne, a zwlaszcza
elektroniczne gbardzo wraliwe na przepgcia (tj. nadmiernie wysokie nagia) przenoszone
do obwoddéw przez spgzenia indukcyjne lub pojemioiowe kydz przez miejsca
uszkodzenia izolaciji.

Dla przenikngcia fali przepgciowej do uktadu elektrycznego po przewodach konieczne
jest przekroczenie zdolda pochtaniania energii zainstalowanych w nim eletbe
ochronnych. Uszkodzenie ukfadéw elektronicznych zencspowodowa impuls padu
elektrycznego o odpowiednio wysokim nepii i energii mniejszej od milicila (10%J), przy
czym czas jego trwania nie musi przekracmaikrosekundy (18 s). Typowe ochronniki
przepeciowe wykazug wprawdzie zdoln& pochtaniania impulséw o wielokrotnie ¢kiszej
energii, lecz ich stosowanie nie jest ograniczonpowodu wysokiej ceny. Przejpgia w
obwodach elektrycznych wywolyj takze przenikajce je zewntrzne, zmienne pola
magnetyczne. Dotychczas uweao, ze ukilady elektroniczne umieszczone w metalowe]
obudowie § skutecznie zabezpieczone przed dziataniem geamych pdl
elektromagnetycznych. Jednak badania wykazaynawet metalowa klatka Faradaya nie w
petni chroni aparaty przed wnikaniem impulséw fdek&omagnetycznych wielkiej
czestotliwosci. Zrédiem impulsowych pél mag by¢ np. wytadowania atmosferyczne,
zjawiska w uktadach wysokich napj eksplozje nuklearne lubyycie innych rodzajow broni
zwanych skrotowo e-bombami.

Badania nad e-bomlzapocatkowat w sposob niezamierzony w 1925 r. A. Comptdary
odkryt zjawisko nazwane pdiej jego imieniem. Strumiefotonéw uderzaicych w atomy
pierwiastkow o niskiej liczbie atomowej wywotuje &g elektronow. Ji pierwsze wybuchy
atomowe ujawnity niszczycielgksite wygenerowanego pola elektromagnetycznego. W 1958
r. przeprowadzono wybuch bomby wodorowej w atmasfarad Pacyfikiem. Wytworzone
promieniowanie gamma wywotato emisglektronéw z atoméw tlenu i azotu. Strumienie
elektronow dotarty na Hawaje, powogdajtam awarie sieciswietleniowej, z& w Australii -
zaktocenia dgcznasci radiowej. Od tamtej pory trwa Wgig w doskonaleniu broni
elektromagnetycznych oraz sposobéw ochrony przediztataniem. Jednym z wynalazkow,
opracowanym przed po6t wiekiem w Los Alamos, byteyator z tzw. wybuchogvkompresy
pola magnetycznego. Bomba ta zawiera¢ rar materialem wybuchowym, umieszczon
wewmntrz cewki indukcyjnej. Bezpwednio przed zdetonowaniem materialu cewka zostaje
zasilona z naladowanej baterii kondensatorow, vedkutzego wytwarza silne pole
magnetyczne. Place gazy powstate z eksplozji materiatu przemiegacgia przez cewk,
zwierapc jej kolejne zwoje. W trakcie propagacji zwarcialgomagnetyczne ulega swoistej
kompresji (,spezaniu”). W rezultacie w zwojach cewki powstaje stmmarastajcy impuls
pradu, ktory znika w chwili ostatecznego zniszczergavki. Czas narastania impulsu trwa
zaledwie utamek mikrosekundy, a watieszczytowa pydu przekracza dziegki milionow
amperow. Impuls fali elektromagnetycznej o ogromnsilgj razenia zostaje wypromieniowany
przez antepido otoczenia.



Inny rodzaj e-bomby stanowi generator fal elektagmetycznych z ,wirtualli katods,
zrealizowany na bazie lampy elektronowej zwanejrkaiorem”. Po przylgeniu do anody
dodatniego potencjatu ¢gdu miliona woltow, z katody emitowany jest strumiglektrondw.
Po przejciu przez siatk anody ruch tych elektronéw ulega wyhamowaniu ppreycihganie
anody, co jest rbwnowae odpychaniu przez ,wirtuajh katode — shd nazwa lampy. Po
wycofaniu przez siatk anody elektrony steraz odpychane przez rzeczywyigatod. W
rezultacie nagpuja oscylacje obtoku elektronowego ¢dey rzeczywisi 1 ,wirtualng”
katody. Powstajce pole elektromagnetyczne bardzo wysokiestliwosci jest emitowane
do otoczenia lampy przez jej angetNakzenie padu (czyli strumienia elektronéw w lampie)
sicga 1-10 kA, co przy nagiiu rzzdu MV daje szczytow moc chwilovwg impulsu
(trwajacego wprawdzie zaledwie nanosekundy) blisko 40 GWivoczesne e-bomby po
udanych probach w wojnie w Zatoce Perskiej 1990wnvkgczono do arsenatow armii
niektérych  krajow. Przykladem jest generator impuls promieniowania
elektromagnetycznego - ameryisétie uradzenie typu MPS-II - przeznaczony do niszczenia
systemow informatycznych i elektronicznych przedkan Wykorzystano w nintrédto fal z
lustrzam anten o $rednicy 3 m, z ktérej wysytany jest strumie mocy chwilowej ok. 1 GW,
wytwarzany przez oscylacje goiu 0 maksymalnych wardoiach 3.5 kA i 265 kV. Strefa
razenia przez to §miercionégne” lustro obejmuje sektor og&e srodkowym 24 stopnie i
promieniu 800 m. Emitowane fale uszkadzaj tej strefie wszelkie uktady elektroniczne i
komputerowe, w tym tale naniki magnetyczne jak rozmaite karty oraz m.in. uszniki
serca. Dotychczas opracowano i przebadano wielentdagii broni elektromagnetycznych.
Zalicza s¢ do nich m.in. magnetrony, klistronyyrotrony, lasery na wolnych elektronach,
generatory plazmowe i wspomniane wirkatory.

Niestety podobnymi broniami dysponuj prawdopodobnie réwnie organizacje
terrorystyczne. Dla konstrukcfirodkow elektromagnetycznegozemia wykorzystuj one
m.in. wycofywane, przestarzate gdzenia radarowe dziatge w pamie czstotliwosci do 5
GHz. Zrédta takie meéna instalowé na samochodzie, gdch miniaturowe wersje mna
przenost nawet w ... walizce. Egzemplarze ,walizkowej dostpne za pérednictwem
Internetu w cenie od 100 000 USD. Jednak podobdolnag¢ razenia terroryci mog
uzyska tanszym kosztem, nawet za kilkaset dolarow. Ekspeodniaj, ze organizacja
dysponugca technily sprzed pot wieku jest w stanie skonstruévgamodzielnie niektore e-
bomby. Nawet te najmniejsze przéne promienniki $ w stanie skutecznie zaktécprag
wszelkich uktadow elektrycznych, telekomunikacyjhyc informatycznych w obiektach
oddalonych o 500-1000 m. Dla egniccia zamierzonej skali #ania e-bomb wystarczy
zdetonowa w das¢ znacznej odlegkwi od celu, na przyktad na dej wysokdci nad
miastem. Atak ten mme w pierwszej chwili zostaw ogoéle niezauwany, jako ze nie
towarzyszy mwaden huk, dym czy ogie Wkrotce jednak w najbiszej strefie nagpuje
wytaczenie, uszkodzenie lub oz fizyczne zniszczenie wszelkiej aparatury iadea
elektrycznych, elektronicznych i komputerowycycie w dotknétym obszarze ulega
catkowitemu ,paraliowi” — gasn swiatla, telewizory, komputery, zatrzymugic pojazdy,
pociagi, doptyw wody, klimatyzacja itd. W miaruptywu czasu zagy strefy raenia
stopniowo rozszerzac¢si proroca wizje takiego kataklizmu przedstawia widok e-bomby
zdetonowanej nad miastem.

Celem takiej hipotetycznej zagtady cywilizacji heecznej mog sta& sic w pierwszym
rzedzie obiekty energetyki, ktéra decyduje o normalrymkcjonowaniu gospodarkizyciu
ludndsci. Niestety stosowane tu coraz powszechniej milkacogsorowe uiglzenia sterowania
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elektroniczne. Dla uodpornienia tych ukladow na pisze zagrgenia naley jak najszybciej
opracowa i wdraza¢ skutecznerodki zaradcze. Przyktadowe, sprawdzone ozwigzania,
obejmup migdzy innymi:

- zupety wymiare wszystkich palczen przewodowych do ugglzea cyfrowych (wraz z
obwodami wtérnymi pgdowymi i napéciowymi) na widknawiattowodowe,

- uzycie optoelektronicznych przektadnikébwadowych i napiciowych nowej generacji w
miejsce tradycyjnych przektadnikéw rdzeniowych,

- wprowadzenie petnej galwanicznej separacji odisaektrycznej i zasilanie obwodow
pomochniczych zeérddet autonomicznych,

- umieszczenie mikroprocesorowych aparatow w smgzbl metalowych szafach
wykonanych w specjalnej technologii zapew#igj nieprzenikalng& dla fal
elektromagnetycznych najsgzych czstotliwosci.

Nie ulega wgtpliwosci, ze te zigone rozwizania okaa sie bardzo wysok cery za
zapewnienie bezpiecastwa energetycznego naszej cywilizacji w dobieorgstycznych
zagraen. Niestety koszt ten zostat bardzo smybowany przez trwaga od dwdch dekad
rewolucg informatyczm w przemystowych systemach automatyki, sterowania
zabezpiecze



