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Obecnie coraz bardziej wady i zalety inteligentnych sieci (Smart Grid). Dodatkowo jednak pojawia si¢
kwestia bezpieczenstwa informatycznego takich sieci. Jednym z gloéwnych zagrozen jest mozliwosé
ingerencji cyberprzestepcow. Zwigkszanie automatyzacji i komunikacji w ramach inteligentnych sieci ma
wlasnie t¢ zta strong: zwigkszenie podatnosci sieci na ataki.

1. WPROWADZENIE

Mozna powiedzie¢, ze rozwdj elektroenergetyki w kierunku inteligentnych sieci (smart grid)
jest bardzo prawdopodobnym scenariuszem. Powszechne zastosowanie inteligentnych urzadzen
oraz zaawansowanego oprogramowania znaczne ulatwi efektywne, skuteczne oraz bezpieczne
zarzadzanie 1 eksploatowanie tych sieci. Jednak inteligentna sie¢ oparta jest o rozwigzania
informatyczne, ktére jednak niosa ze soba pewne zagrozenia. Jednym z glownych zagrozen jest
mozliwos$¢ ingerencji cyberprzestgpcow. Zapewnienie, przez lata, prawidlowego funkcjonowania
takich sieci, ich bezpieczenistwa oraz ochrony przed atakami hackerow staje si¢ powaznym
problemem.

2. POLITYKA BEZPIECZENSTWA - TEORIA

Polityka bezpieczenstwa (ang. security policy) jest zbiorem spdjnych, precyzyjnych i zgodnych
z obowiazujacym prawem przepisow, regut i procedur, wedhug ktorych dana organizacja buduje,
zarzadza oraz udostgpnia zasoby i systemy informacyjne i informatyczne. Okresla ona, ktore zasoby
i w jaki sposéb maja by¢ chronione [wikipedia.org]. Polityka bezpieczenstwa powinna by¢
dokumentem spisanym, dostgpnym dla pracownikéw. Kazdy z nich po zapoznaniu si¢ z jego trescia
powinien potwierdzi¢ ten fakt wlasnorgcznie ztozonym podpisem.

Polityka Dbezpieczenstwa obejmuje swym zakresem calo$¢ zagadnien zwigzanych
z bezpieczenstwem danych, posiadanych przez przedsigbiorstwo, a nie tylko sama siec
komputerowa lub dostgp do systemu informatycznego. Polityka bezpieczenstwa powinna
konkretnie okresla¢ pozadane oraz niedopuszczalne zachowania zwigzane z wykorzystaniem kont
uzytkownikow oraz dostgpnych zasobow danych. Polityka bezpieczenstwa nie jest dokumentem
statycznym. Wymaga ciaglych modyfikacji dostosowujacych zapisy do zmieniajacych sig
uwarunkowan pracy firmy.

Zasoby chronione to: oprogramowanie, sprzet komputerowy, dane firmy, ludzie, dokumentacja
sprzetu, oraz dane krytyczne firmy: dane o kontrahentach, informacje handlowe, dane narazajace na
utratg pozytywnego wizerunku, sposoby nieautoryzowanego dostepu itd.
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Dodatkowo nalezy kierowac si¢ zasada przydzielania najmniejszych uprawnien do aplikacji
oraz do danych. Dostgp do zasobéw powinien by¢ ograniczony tylko do oséb, dla ktére ten dostep
powinny miec.

Nalezy rdwniez okresli¢:
— poziom akceptowanego ryzyka,
— mechanizmy kontroli dostepu,
— mechanizmy identyfikacji oraz autoryzowania dostgpu,
— rejestracje dokonywanych zmian w systemie: konfiguracyjnych oraz modyfikacji danych
— $ledzenie zdarzen w systemie.

Nie sposob uniknaé bledow podczas pracy z aplikacja. Pomylki pracownikdéw czgsto
spowodowane sa niekompetencjg lub przemeczeniem. Aby zminimalizowac ryzyko pracownikom
nadaje si¢ minimum uprawnien oraz nie przydziela si¢ nadmiaru obowiazkow, ktére moglyby
przeszkodzi¢ w przemyslanej pracy z systemem informatycznym.

3. POLITYKA BEZPIECZENSTWA — PRAKTYKA

Coraz wazniejszym zagadnieniem stajg si¢ weryfikacja, pewnos¢ i bezpieczenstwo danych.
Aby zmniejszy¢ ilos¢ danych nieprawidtowych zabezpiecza si¢ sieci przed probami wlamania si¢
hackeréw i manipulowania przez nich danych, do ktdrych nie powinni posiada¢ dostgpu. Mnozy sig
procedury polityki bezpieczenstwa, ktore utrudniajg pracg normalnym uzytkownikom aplikacji.

Kazdy z uzytkownikéw powinien mie¢ dostgp do aplikacji po prawidtowym zalogowaniu sig.
W przypadku trzeciej, nieprawidlowej proby wpisania hasta, dostep dla tego uzytkownika powinien
by¢ nieaktywny przez ok. 15 minut.

Uzytkownicy aplikacji to ludzie, ktdrzy korzystaja z Internetu. Zapewne kazdy z nich musi
pamigtaé hasta do:

— konta uzytkownika podczas logowania si¢ do komputera stuzbowego,

— konta uzytkownika podczas logowania si¢ do komputera prywatnego,

— aplikacji pomiarowo-rozliczeniowe;j,

— konta poczty stuzbowe;j,

— konta poczty prywatnej,

— portalu przedsigbiorstwa pracy,

— konta bankowego,

— PIN do karty bankomatowe;j,

— PIN do karty kredytowe;j,

— PIN do karty SIM telefonu stuzbowego,

— PIN do karty SIM telefonu prywatnego,

— portalu spolecznosciowego np. Facebook.pl, nasza-klasa.pl,

— forum, z ktérego korzysta,

— serwisu aukcyjnego lub zakupowego: allegro.pl, ebay.pl, snajper.pl itp.

— komunikatora internetowego np. Skype, Gadu-gadu,

— innych portali, ktéore wymagaja autoryzowanego dostepu np. portal szkolny dziennik
internetowy, portale specjalistyczne itp.

Do tego polityka bezpieczenstwa niektérych zaktadow pracy wymuszaja okresowa zmiang
hasel. Nowe hasta musza r6zni¢ si¢ np. od 10 poprzednich, nie moga by¢ zbyt proste np. takie jak
nazwa uzytkownika. Dodatkowo musza one zawiera¢ mate i wielkie litery, cyfry oraz znaki
dodatkowe.

Przecigtny pracownik po 5 zmianie hasta przestaje panowac¢ nad hastami. Dlatego albo
wprowadza jedno hasto, identyczne do wszystkich aplikacji, albo zapisuje je w pliku lub na tatwo
dostepnej kartce papieru np. znajdujacej si¢ w podrecznej szufladzie. Czasami na monitorze
przyklejona jest kartka z obecnym hastem logowania do systemu.
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Konsekwencje takiej polityki bezpieczenstwa nie sg trudne do przewidzenia. Bezpieczenstwo
tak chronionego systemu coraz bardziej staje si¢ fikcja. Dlatego coraz powazniejszym
zagadnieniem staje si¢ inna, niz za pomoca hasel statycznych, autoryzacja uzytkownika (ang.
authorization) lub kontrola dostgpu (ang. access control). Pewnym rozwigzaniem jest stosowanie
tokenow lub dokonywania uwierzytelnienia na podstawie danych biometrycznych (np. odciski
palcow). Obecnie stosowane automatyczne podpowiadanie haset w nowszych systemach
operacyjnych powoduje, ze cyberprzestgpca dostajac si¢ ustuga terminalowa na t¢ maszyng mozna
bez trudu zalogowac si¢ na konto jej uzytkownika.

Pracownicy powinni zapoznaé si¢ szczegdtowo z trescig Polityki bezpieczenistwa obowiazujaca
w przedsigbiorstwie. Jednak czasami zdarza si¢, ze zapoznaja si¢ z tym dokumentem pobieznie
z powodu duzej liczby obowiazkow, albo w krotkim czasie zapomna czgs¢ przeczytanych zapisow,
ktére powinni stosowaé. Takie podejscie pracownikow naraza przedsigbiorstwo na straty, w tym
rowniez finansowe.

Dostawca ushug informatycznych w przypadku serwisowania aplikacji oczekuje dostgpu do
zabezpieczonych komputerow. Kazde skomplikowanie dla takiego dostgpu wydluza czas
wykonywania ustugi serwisowej, co w przypadku niemoznosci realizacji kluczowych procesow
biznesowych u OSD, naraza go na dodatkowe, czasem niemate, koszty. Do tego dochodza kwestie
upgrade aplikacji, czyli podstawiania nowszych wersji programu lub takich, z poprawionymi
usterkami. Kazda komplikacja w kwestii dostgpu do zasobow serwisowanego komputera rowniez
wydluza czas naprawy usterki. Nieprawidlowo lub zbyt rygorystycznie stosowana polityka
bezpieczenstwa utrudnia pracg z serwisowana aplikacjg oraz naraza OSD na dodatkowe koszty.

4. NAJCZESTSZE ZAGROZENIA SYSTEMOW INFORMATYCZNYCH

Do najczgstszych zagrozen systemoéw informatycznych nalezy zaliczy¢ [2]:
— Zablokowanie dostgpu do ustugi,
— Wilamanie do infrastruktury systemu informacyjnego,
— Utrata danych,
— Kiradziez danych,
— Ujawnienie danych poufnych,
— Zafalszowanie informacji,
— Kradziez kodu oprogramowania,
— Kradziez sprzgtu,
— Uszkodzenia systemow komputerowych.

5. BEZPIECZENSTWO INTELIGENTNEJ SIECI

Inteligentne Sieci maja coraz bardziej strategiczne znaczenie w kwestii bezpieczenstwa
energetycznego. Inteligentna sie¢ jest unowoczesnieniem istniejacych sieci energetycznych.
Umozliwia lepsza diagnostyke pracy sieci oraz pozwala sieciom podejmowac dziatania
samonaprawcze (oczywiscie w okreslonym zakresie). Dodatkowo umozliwia dynamiczne
zintegrowanie lokalnych zrodet energii, w tym réwniez odnawialnej oraz bardziej efektywnie
wykorzystywaé energi¢ elektryczna. Zwigkszenie automatyzacji i komunikacji w ramach sieci
elektrycznej oprocz wielu niewatpliwych zalet ma rowniez, przynajmniej teoretycznie, ciemng
strong: zwigkszenie podatnosci na ataki [3].

Obecnie funkcjonowanie sieci elektroenergetycznej oraz sprawna kontrola jej pracy zalezy od
wielu komputeréw, sieci komputerowych, oprogramowania oraz technologii komunikacyjnych.
Nieupowazniona ingerencja w t¢ informatyczng infrastrukture cyberprzestepcy moze doprowadzié
do ogromnych strat zardwno wynikajacych bezposrednio (np. niemoznos¢ biezacego
funkcjonowania przedsigbiorstwa) i posrednio (np. niezrealizowane kontrakty w terminie, utrata
dobrego wizerunku firmy) z braku zasilania okreslonych odbiorcow [3].
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Ztozonos¢ sieci oznacza, ze istnieja luki, ktdre jeszcze nie zostaly zidentyfikowane. Dlatego
trudno jest oszacowaé ryzyko zwigzane z potencjalnym atakiem ze wzgledu na wielko$¢, ztozonosé
i dynamiczny charakter sieci energetycznej oraz nieprzewidywalnos¢ potencjalnych napastnikow [3].

Cyber atak ma wyjatkowa cechg¢: moze by¢ uruchomiony za posrednictwem publicznej sieci
z odleglych miejsc na catym $wiecie. Dodatkowo moze byé w formie skoordynowanego ataku
z wielu miejsc jednoczesnie. Ponadto moze atakowaé rdzne miejsca jednoczesnie [3].

Wykorzystywanie wszelkich rozwiazan do wigkszego wykorzystania inteligentnych sieci, oraz
zwigkszenie 1 powielenie ich drog komunikacji dwustronnej narazi konsumentéw i dostawcéw na
wigcej form atakow cyberprzestgpcow. Najwigksze zagrozenia beda wystepowaty po roku 2015 1.,
kiedy to szacuje sig¢, ze inteligentne sieci w Europie obejma do 440 milionéw potencjalnych
punktow do ataku hakerskiego.

Cykl zycia sieci smart metering to ok. 10-20 lat. Jezeli w tym czasie zostana ztamane niektore
zabezpieczenia sieci, zwlaszcza urzadzen oraz koncentratorow, to nie bedzie mozliwosci ich
wymiany. Nie ma bowiem technicznej mozliwosci, aby tatwo i tanio wymieni¢ oprogramowanie
tych urzadzen w zakresie zwigkszenia zabezpieczen podczas autoryzowania dostepu do danych oraz
sterowania urzadzeniami. Inteligentne sieci wdrazane dzi§ moga doprowadzi¢ za kilka lub
kilkanascie lat do katastrofy. Osoba mogaca dwukierunkowo transmitowaé¢ dane w systemach
pomiarowo-rozliczeniowych (smart metering) moze w pewnym stopniu sterowa¢ licznikami,
zabezpieczeniami zalicznikowymi w zakresie odlaczania zasilania oraz zalaczania dodatkowych
odbioréw. Dodatkowo moze zmieni¢ taryf¢ przypisana do licznika i dokona¢ innych zmian
ucigzliwych dla odbiorcy oraz wiazacych si¢ z koniecznoscia poniesienia przez niego dodatkowych
kosztow.

Przyczyny zagrozen leza:

— w lukach systemdw operacyjnych, ktore sa potencjalnymi miejscami atakow hackerow,

— po stronie niezadowolonych pracownikéw, przykladowo zwolniony pracownik moze wiamacé
si¢ z checi zemsty lub sabotazu np. nieprawidlowo zainstaluje oprogramowanie antywirusowe,
oraz dostarczy ztosliwe oprogramowanie, ktore bedzie sia¢ spustoszenie w inteligentnej sieci.
Taki cyberprzestgpca zna zabezpieczenia oraz wie, jak je obejs¢ lub jak prawidlowo
zautoryzowac swdj dostep.

Dziatanie moze polega¢ na przesylaniu ztosliwego oprogramowania. Dlatego konieczne sa
odpowiednie certyfikaty oraz zaawansowane metody autoryzacji, ktére jezeli nawet nie
uniemozliwia, to przynajmniej w znacznym stopniu utrudnia i ogranicza nieautoryzowany dostgp
do inteligentnej sieci osobom nieupowaznionym.

Dodatkowo potrzebne jest zaangazowanie dodatkowych firm zajmujacych si¢ zaréwno
zabezpieczaniem sieci, jak réwniez eliminowaniem oraz wykrywaniem dziatalno$ci
cyberprzestepcow.

Nie ma takich zabezpieczen, ktdrych nie mozna byloby ztamaé. Niestety nie jest to
optymistyczne stwierdzenie. Dlatego warto juz teraz, na etapie projektowania systemow
inteligentnych sieci, zwroci¢ uwage na odpowiedni poziom bezpieczenstwa, mozliwosci prostej
rozbudowy w tym zakresie oraz uwzglednic i przewidzie¢ potencjalne ataki cyberprzestgpcow.

6. OCHRONA PRYWATNOSCI ODBIORCOW

Inteligentna sie¢ jest unowoczesnieniem istniejacych sieci energetycznych. Umozliwia lepsza
diagnostyke pracy sieci oraz pozwala sieciom podejmowac dzialania samonaprawcze (oczywiscie
w okreslonym zakresie). Dodatkowo umozliwia dynamiczne zintegrowanie lokalnych zrodet
energii, w tym rowniez odnawialnej, oraz bardziej efektywnie wykorzystywac energi¢ elektryczna.
Zwiekszenie automatyzacji i komunikacji w ramach sieci elektrycznej oprocz wielu niewatpliwych
zalet ma rdwniez, przynajmniej teoretycznie, ciemna strong: zwigkszenie podatnosci na ataki.
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Inteligentne Systemy Licznikowe oraz aplikacje Inteligentnych Sieci musza by¢ zabezpieczone
przed probami kradziezy tozsamosci odbiorcy, danych pomiarowych oraz przed nieautoryzowanym
dostgpem. Dodatkowo pracownicy OSD lub pracownicy dostawcy oprogramowania moga chcieé
uzy¢ danych personalnych odbiorcéw do celéw innych niz realizacja i rozliczanie dostaw energii,
zarzadzanie popytem, czy nadzorowanie dokonywanych platnosci. Zatem nalezatoby jakos
ograniczy¢ mozliwo$é wykorzystania danych osobowych, gromadzonych w bazach w systemach
informatycznych w sektorze elektroenergetyki, do celow niezwigzanych z realizacja misji
konkretnego przedsigbiorstwa [1].

Niektorych odbiorcow niepokoi brak kontroli nad gromadzeniem, przetwarzaniem, dostgpem
oraz wykorzystywaniem wrazliwych danych osobowych. Problem oczywiscie jest nieco szerszy
i dotyczy rowniez nieautoryzowanego gromadzenia, pozyskiwania, wykorzystywania i ujawniania
innych informacji. Dlatego tez potrzebna jest kompleksowa strategia na rzecz ochrony prywatnosci
w Internecie, najlepiej jako cze$é narodowej strategii dostgpu do szerokopasmowego internetu [1].

Smart Metering oraz Smart Grid, ktére jednoznacznie identyfikuja poszczegdlne urzadzenia
iich zastosowanie, stwarzaja nowe zagrozenia dla prywatnosci i moga ujawnia¢ intymne szczegoty
zycia rodzinnego.

Lista potencjalnych niebezpieczenstw powstatych w wyniku stosowania inteligentnych sieci [1]:

1. Kradziez tozsamosci.

2. Ujawnienie osobistych wzorcéw zachowan (skowronek — rano wstaje, sowa — pdzno idzie
spaé, regularny tryb zycia, chaotyczny pobor itp.).

3. Gromadzenie i grupowanie odbiorcéw wg wzorcow zachowan.

4. Dostarczanie niechcianych, czasem zawstydzajacych reklam dobranych na podstawie wzorcow
zachowan (to tak, jakby dostawca ustug internetowych dostarczat reklamy na podstawie listy
odwiedzanych stron www; dla niektorych ludzi mogloby to by¢ krepujace) przyktadowo dla
osOb, u ktorych rejestruje si¢ znaczacy pobor energii noca moga by¢ przestane reklamy
srodkéw nasennych albo wyzsza stawka samochodowego obowiazkowego ubezpieczenia OC —
dla towarzystwa ubezpieczeniowego pozbawiony regularnego snu, niewyspany kierowca
oznacza wigksze ryzyko spowodowania przez niego szkody.

5. Mozliwos¢ ujawnienia sterowanych urzadzen znajdujacych si¢ w danym domu lub mieszkaniu.

6. Decyzje sterowania odbiorami podejmowane na podstawie nieprawidtowych danych, w tym
rowniez w skutek dziatania cyberprzestgpcow np. hacker sterowal pralka lub zmywarka.

7. Nadzér w czasie rzeczywistym, OSD sam moze zdecydowaé o odlaczeniu odbiorcy
w dowolnym momencie, pod tym wzgledem nie jest nadzorowany przez zadne inne instytucje
ani podmioty.

8. Cenzura aktywno$ci — jezeli OSD moglby rozpoznawaé aktualng aktywnos¢ w domu na
podstawie pracy okreslonych urzadzen (okre$lonego zuzycia energii biezacego i histo-
rycznego) oraz moglby zdalnie odlaczaé zasilanie, to istnialaby pokusa do cenzurowania
wykonywania pewnych dziatalnosci — ich wykonywanie przez odbiorcg bytoby ,nagradzane”
przez OSD wylaczeniami zasilania.

9. Monitorowanie zuzycia w czasie rzeczywistym — niebezpieczenstwo ujawnienia nieobecnosci
odbiorcy w lokalu mieszkalnym.

10. Ukierunkowanie wlaman — dane moga pokazywac, ze pobor energii jest charakterystyczny dla
zuzycia energii os6b w podeszlym wieku, niedofgznych, albo dzieci w wieku wczesno-
szkolnym.

11. Zablokowanie odbiorcy dostgpu do ustug internetowych.

12. Przejmowanie kontroli nad wrazliwymi systemami w zdalnych, stabo kontrolowanych
lokalizacjach; czasem moze wiazac si¢ to z irytacja ludzi, ktérzy nie moga ogladaé telewizji
lub rozmraza si¢ im lodowka, jednak jezeli jest mroz takie manipulacje moga spowodowaé
nawet $mier¢ niektorych osob.
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13. Przechwytywanie danych przez cyberprzestepcéw oraz manipulowanie inteligentng siecig —
zwlaszcza w kwestii sterowania popytem, wylaczania zasilania (w tym réwniez dla prostych
domowych systeméw alarmowych) lub ztosliwego odtaczania odbiorcy.

14. Zmanipulowanie cen energii przesytanych do licznika; przesylanie np. znacznie zanizonej ceny
energii w godzinach szczytowych oraz wyswietlanie jej u wielu odbiorcéw moze spowodowaé
nawet znaczng zmiang¢ zachowania w kwestii zuzycia energii, znaczace zwigkszenie zuzycia
energii przez wielu odbiorcow, oszukanych w ten sposdb, moze by¢ niebezpieczne dla sieci.

15. OSD lub inne instytucje widzac, ze pobdr energii danego odbiorcy jest wigkszy niz innych,
zwlaszcza w godzinach szczytowych moze zachgcaé ich do oszczedzania energii, naruszajac
prywatno$¢ tego odbiorcy.

Oczywiscie nalezy by¢ swiadomym, ze nie sg to wszystkie mozliwe scenariusze, ktore moga
wystapi¢ w niedostatecznie zabezpieczonej sieci elektroenergetycznej, w szczegdlnosci w nowych
sieci inteligentnych.

Nalezy zdaé sobie spraweg, ze dane pomiarowe z licznika beda pokazywaty okreslone
zachowanie i takie dane beda mogly by¢ wykorzystywane gdzie indziej. Przykltadowo takie dane
moglyby by¢ przydatne dla sprzedawcy ubezpieczen: komunikacyjnych oraz tzw. ,na zycie”.
Mogltby on dostosowaé stawke ubezpieczenia w zaleznosci np. stopnia uporzadkowania profilu
odbiorcy, ktory obrazowaltby uporzadkowany tryb zycia lub bardziej chaotyczny.

Niektorzy odbiorcy wykazuja nieche¢ do udostgpniania danych pomiarowych informujacych
o ich zuzyciu energii. Takie dane moga pokazywac poziom zamoznosci lub specyficzny pobor
energii przez tych klientéw. Wyciek takich danych na zewnatrz do podmiotéw nieupowaznionych
jest zjawiskiem wysoce niepozadanym, poniewaz narusza ich prywatnosé.

7. PODSUMOWANIE

Zagadnienie bezpieczenstwa inteligentnej sieci pojawia si¢ niejako obok dyskusji o zaletach
i korzysciach zaawansowanych technologicznie rozwigzan informatycznych w sektorze
elektroenergetycznym. Nie jest to temat nowy. Problematyka z nim zwiazana bedzie dynamicznie
ewoluowala w zaleznosci od wdrozonych rozwiazan, przyjetych standardow oraz doswiadczen
zwiazanych z dziatalnoscig cyberprzestepcow oraz eliminowania jej skutkow.
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THE PROBLEMS OF THE CYBER SECURITY OF SMART GRID SYSTEMS
Today, it accentuates the advantages and disadvantages of Smart Grid. Increasingly, it is noted the
problem of cyber security. The main threat is the possibility of interference by cyber criminals.Increasing

automation and communications within the electricity grid potentially has a dark side; increased vulnerability
to attack.

120



